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1. ВСТУП 

 

1.1. Опис навчальної дисципліни 

 

Найменування показників  

Характеристика навчальної дисципліни 

денна форма 

навчання 

 

заочна форма 

навчання 

Статус навчальної дисципліни: обов’язкова 

Мова викладання, навчання та 

оцінювання 
українська 

Рік підготовки 1-й 1-й 

Семестр 2-й 2-й 

Кількість кредитів ЄКТС / годин 3 / 90 

Модулів: 1 

Змістових модулів: 1 

Лекції: 20 годин 2 години 

Семінарські: 4 години 4 години 

Практичні: 16 годин 4 години 

Самостійна робота: 50 годин 80 годин 

Індивідуальні завдання (курсова 

робота):  
не передбачено 

Підсумковий семестровий 

контроль: 
залік 

Співвідношення кількості годин 

аудиторних занять до самостійної 

роботи становить: 

1:1,25 1:8 

 

  1.2. Мета та завдання навчальної дисципліни 

 

Мета: підготовка висококваліфікованих професіоналів та 

професіоналок правоохоронної діяльності для реалізації завдань 

правоохоронних органів України, здатних володіти системою теоретичних 

знань та практичних умінь щодо організації, здійснення та оптимізації 

інформаційно-аналітичної роботи в правоохоронній діяльності, включно з 

використанням сучасних інформаційно-комунікаційних технологій, OSINT-

інструментів, аналітичних систем та програмного забезпечення; збирати, 

оцінювати, аналізувати, систематизувати та інтерпретувати інформацію, 

моделювати оперативно-службові ситуації, виявляти кримінальні загрози, 

застосовувати інноваційні технології (зокрема штучний інтелект) та 



забезпечувати інформаційно-аналітичний супровід правоохоронних процесів 

в умовах високої невизначеності, кіберризиків та воєнного стану. 

 

Завдання: формування уявлення про сутність, принципи та форми 

інформаційно-аналітичної діяльності в оперативно-розшуковій діяльності, її 

історичний розвиток, сучасні тенденції, вимоги до інформації та особливості 

функціонування інформаційних систем у воєнний час; опанування 

нормативно-правової бази інформаційно-аналітичної роботи, включаючи 

законодавчі, відомчі та міжнародні стандарти у сфері інформаційної безпеки, 

аналітичної діяльності, захисту персональних даних та інформаційних 

ресурсів; формування компетентностей щодо застосування OSINT-технологій 

для збору, перевірки та аналізу відкритої інформації, використання 

спеціалізованих інструментів та платформ для цифрових розслідувань і 

кіберінцидентів; розвиток навичок роботи з інформаційно-аналітичними 

системами, що застосовуються в підрозділах Національної поліції та інших 

правоохоронних органах, включаючи Інтегровану інформаційно-пошукову 

систему, електронні реєстри та інформаційні комплекси; формування 

здатності до системного аналізу інформації, моделювання оперативних 

ситуацій, прогнозування ризиків, виявлення загроз та підготовки аналітичних 

висновків для ухвалення управлінських рішень; опанування технологій 

створення, аналізу та використання фотороботів та інших графічних 

матеріалів у правоохоронній діяльності, зокрема в контексті розслідування 

злочинів. 

 

1.3. Передумови для вивчення навчальної дисципліни 

Навчальна дисципліна є вихідною. Компетентності, сформовані під час 

її вивчення в подальшому будуть використовуватися під час опанування 

окремих вибіркових освітніх компонентів та під час здобуття освіти на 

третьому (освітньо-науковому) рівні вищої освіти. 

 

2. РЕЗУЛЬТАТИ НАВЧАННЯ ЗА ДИСЦИПЛІНОЮ 
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Знати сутність, принципи, форми та сучасні 

тенденції розвитку інформаційно-аналітичної 

роботи в правоохоронній діяльності, у тому 

числі в умовах воєнного стану 

+    +  

Знати методи OSINT, уміє використовувати 

інструменти цифрової розвідки, аналізувати 

електронні дані, застосовувати аналітичні 

алгоритми під час розслідувань та реагування на 

кіберінциденти 

  + +  + 



Вміти орієнтуватися в нормативно-правовому 

забезпеченні інформаційно-аналітичної 

діяльності, застосовувати законодавчі та 

відомчі акти у сфері інформаційних відносин та 

інформаційної безпеки 

  +  +  

Вміти здійснювати пошук, збір, перевірку, 

систематизацію та оцінку інформації з 

відкритих, закритих і спеціалізованих джерел, 

включаючи OSINT-інструменти та цифрові 

платформи 

 + + +   

Вміти застосовувати інформаційно-аналітичні 

системи, державні реєстри, Інтегровану 

інформаційно-пошукову систему МВС та інші 

інформаційні комплекси, забезпечувати 

інформаційну взаємодію між підрозділами 

 +  + +  

Вміти використовувати методи системного 

аналізу, моделювати оперативні ситуації, 

прогнозувати загрози, формувати аналітичні 

висновки та пропонувати обґрунтовані 

управлінські рішення 

+   +  + 

Вміти працювати з програмним забезпеченням 

для створення фотороботів, аналізу зображень 

та цифрових матеріалів, застосовувати їх у 

розслідуванні злочинів і встановленні осіб 

 + +   + 

 
3. СТРУКТУРА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

 

Назви змістових 

модулів і тем 

Кількість годин 
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1 2 3 4 5 6 7 8 9 10 11 

Модуль 1 

Змістовий модуль. Інформаційно-аналітичне забезпечення 

правоохоронної діяльності 

Тема 1. Поняття 

та сутність 

інформаційно-

аналітичної 

роботи в 

оперативно-

18 4 2 2 10 20 2 2  16 



розшуковій 

діяльності 

Національної 

поліції 

Тема 2. 

Нормативно-

правове 

регулювання 

інформаційно-

аналітичної 

роботи в 

оперативно-

розшуковій 

діяльності 

18 4 2 2 10 18  2  16 

Тема 3. OSINT-

технології в 

правоохоронній 

діяльності 

18 4  4 10 22   2 20 

Тема 4. 

Особливості 

застосування 

інформаційно-

аналітичних 

систем в 

правоохоронних 

органах 

18 4  4 10 18   2 16 

Тема 5. 

Використання 

програмного 

забезпечення для 

створення 

фотороботів.  

18 4  4 10 12    12 

Усього годин 90 20 4 16 50 90 2 4 4 80 

 

4. ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

 

Модуль 1. 

Змістовий модуль 1. ІНФОРМАЦІЙНО-АНАЛІТИЧНЕ 

ЗАБЕЗПЕЧЕННЯ ПРАВООХОРОННОЇ ДІЯЛЬНОСТІ 

 

Тема 1.  Поняття та сутність інформаційно-аналітичної роботи в 

оперативно-розшуковій діяльності Національної поліції. Поняття 

інформаційно-аналітичної роботи. Історичні аспекти становлення та розвитку 

інформаційно-аналітичної роботи в оперативно-розшуковій діяльності. 

Тенденції розвитку систем аналітичного забезпечення правоохоронних 



органів. Інформація як основна категорія системи інформаційно-аналітичного 

забезпечення. Якісні та кількісні характеристики інформації. Вимоги, що 

ставляться до інформації в діяльності правоохоронних органів. Актуальність, 

суть, основні принципи інформаційно-аналітичної діяльності. Поняття про 

цілі, об’єкт, предмет, суб’єкти інформаційно-аналітичної діяльності. Сутність 

інформаційно-аналітичного забезпечення в оперативно-розшуковій діяльності 

Національної поліції. Основні форми інформаційно-аналітичної роботи в 

оперативно-розшуковій діяльності (отримання оперативно-розшукової 

інформації, систематизація оперативно-розшукової інформації, оперативно-

розшукова ідентифікація, оперативно-розшукова діагностика, оперативно-

розшукове прогнозування, аналітична розвідка). Забезпечення 

функціонування інформаційно-комунікаційних систем, електронних 

комунікаційних систем, публічних електронних реєстрів в умовах воєнного 

стану.  

Тема 2. Нормативно-правове регулювання інформаційно-

аналітичної роботи в оперативно-розшуковій діяльності. Нормативно-

правове регулювання в інформаційній сфері. Закон України «Про 

інформацію» як базовий акт у системі регулювання інформаційних відносин. 

Система законодавчого забезпечення інформаційно-аналітичної діяльності в 

Україні. Класифікація нормативних актів стосовно інформаційно-аналітичної 

діяльності. Законодавче регулювання інформаційно-аналітичної роботи в 

оперативно-розшуковій діяльності. Законодавче регулювання дотримання 

прав людини у процесі інформаційно-аналітичної роботи в оперативно-

розшуковій діяльності. Відомче нормативне регулювання інформаційно-

аналітичної роботи в оперативно-розшуковій діяльності Національної поліції. 

Особливості інформаційно-аналітичної роботи в оперативно-розшуковій 

діяльності в умовах воєнного стану. Проблеми та перспективи розвитку 

правового регулювання інформаційної сфери в Україні. Загальні аспекти 

зарубіжного досвіду правового регулювання інформаційної сфери. 

Інформаційна війна, як засіб впливу на формування інформаційної політики 

держави. 

Тема 3. OSINT-технології в правоохоронній діяльності. Комп’ютерна 

розвідка як новий захід оперативного (ініціативного) пошуку. Основні поняття 

та визначення OSINT (Open Sourсe Intelligence). Історія розвитку OSINT. 

Переваги та виклики використання OSINT. Вітчизняний досвід використання 

OSINT в правоохоронній діяльності. Протокол Берклі з ведення розслідувань 

з використанням відкритих цифрових даних. Цифрові розслідування  

Bellingcat. Інструменти OSINT для збору інформації. Знайомство з OSINT 

Framework.  Аналіз електронної пошти засобами OSINT Framework. Аналіз та 

ідентифікація IP-адрес. Збір інформації, пов’язаної з різними видами 

транспорту. Робота з державними інформаційно-аналітичними системами. 

Аналіз метаданих фотозображень. Принципи роботи з сервісом Wayback 

Machine. Використання сервісу Facecheck. Використання методів OSINT при 

розслідуванні кіберінцидентів. OSINT-розвідка в розслідуванні воєнних 

злочинів. Аналіз та використання отриманої з інформації. OSINT у 



кримінальному розслідуванні. 

Тема 4. Особливості застосування інформаційно-аналітичних 

систем в правоохоронних органах. Поняття та елементи організації 

інформаційно-аналітичної роботи в оперативно-розшуковій діяльності. 

Застосування інформаційно-аналітичних технологій для вирішення завдань 

оперативно-розшукової діагностики. Характеристики основних 

інформаційно-аналітичних систем в правоохоронній діяльності. Особливості 

використання інформаційно-аналітичних систем окремими підрозділами 

правоохоронних органів. Основи використання Інтегрованої інформаційно-

пошукової системи органів внутрішніх справ України. Організація 

інформаційної взаємодії оперативних підрозділів та обміну оперативно-

розшуковою інформацією. Конфлікти у сфері інформаційно-аналітичного 

забезпечення оперативно-розшукової діяльності. Правове регулювання 

інформаційно-аналітичної діяльності оперативних підрозділів МВС України. 

Автоматизація оперативно-розшукового прогнозування. Організація 

підготовки фахівців у сфері інформаційно-аналітичної роботи для 

оперативних підрозділів Національної поліції. Міжнародний досвід 

організації інформаційно-аналітичної діяльності: тенденції нормативно 

правової співпраці України та зарубіжних країн. 

Тема 5. Використання програмного забезпечення для створення 

фотороботів. Використання різноманітних інструментів для обробки та 

аналізу зображень у програмах для створення фотороботів. Збір, організація та 

збереження даних для подальшого використання в розслідуванні. Аналіз 

важливості фотороботів у розслідуванні злочинів та їх вплив на виявлення 

підозрюваних.  

 

5. ПОРЯДОК ОЦІНЮВАННЯ РЕЗУЛЬТАТІВ НАВЧАННЯ 

5.1. Методи навчання 

 

Під час проведення навчальних занять можуть застосовуватися такі 

методи: 

– словесні методи навчання (лекція, пояснення, бесіда, дискусія, 

інструктаж, узагальнення та коментування алгоритмів роботи з інформацією); 

– наочні методи навчання (демонстрація інформаційно-аналітичних 

систем, візуальних схем, графів зв’язків, інтерфейсів цифрових платформ, 

OSINT-інструментів, презентація результатів аналізу); 

– практичні методи навчання (виконання аналітичних завдань, робота з 

реальними та модельованими інформаційними масивами, практичні вправи з 

OSINT, фотороботами, аналізом зображень, використання інформаційних 

систем МВС); 

– проблемно-пошукові методи навчання (аналіз кейсів оперативно-

розшукової діяльності, вирішення ситуаційних задач, виявлення 



інформаційних загроз, пошук обґрунтованих рішень у нестандартних умовах, 

перевірка інформації на достовірність); 

– активні методи навчання (інтерактивні модулі, тренінги з OSINT та 

цифрової розвідки, робота в малих групах, обговорення отриманих 

результатів, колективне складання аналітичних схем). 

 

5.2. Порядок оцінювання результатів навчання 

 

Оцінювання роботи здобувачів/здобувачок вищої освіти здійснюється 

відповідно до загальноуніверситетської системи оцінювання знань.  

Система передбачає:  

для денної форми навчання 

 Поточний контроль Підсумковий 

контроль 

 

 

Семінарські та 

практичні заняття 

Самостійна 

робота 

Залік/екзамен  

 

 40 20 40 

Всього за 

навчальну 

дисципліну 

 

100 

 

Для переводу оцінок у бали необхідно користуватися формулою: 

 

 

 

для заочної форми навчання 

 Поточний контроль Підсумковий 

контроль 

 

 

Семінарські та 

практичні заняття 

Самостійна 

робота 

Залік/екзамен  

 

 20 40 40 

Всього за 

навчальну 

дисципліну 

 

100 

 

Для переводу оцінок у бали необхідно користуватися формулою: 

 

 

 

 

 

АР = 

сума всіх отриманих оцінок за аудиторну 

роботу 
* 8 = 

кількість аудиторних занять за семестр за 

аудиторну роботу 

АР = 

сума всіх отриманих оцінок за аудиторну 

роботу 
* 4 = 

кількість аудиторних занять за семестр за 

аудиторну роботу 



При оцінюванні заліку/екзамену застосовуються такі критерії: 

- 36-40 балів – здобувач/здобувачка вищої освіти вільно володіє 

навчальним матеріалом, надав/надала повну, вичерпну відповідь на 

поставлене запитання, з посиланням на чинні нормативно-правові акти (або 

правильно відповів/відповіла на 90-100% тестових завдань). Максимальна 

кількість балів може бути знижена, якщо під час відповіді здобувач/здобувачка 

вищої освіти не зробив/зробила посилання на чинні нормативно-правові акти 

чи допустив/допустила незначні помилки. 

- 28-35 балів – здобувач/здобувачка вищої освіти володіє достатнім 

обсягом навчального матеріалу, надав/надала відповідь на питання але 

допустив/допустила помилки, що впливають на загальний висновок (або 

правильно відповів/відповіла на 70-89% тестових завдань); 

- 20-27 балів – здобувач/здобувачка вищої освіти володіє навчальним 

матеріалом поверхово і фрагментарно на репродуктивному рівні або володіє 

частиною навчального матеріалу чи допускає значні помилки, які приводять 

до викривлення інформації (або правильно відповів/відповіла на 50-69% 

тестових завдань); 

- 0-19 балів – здобувач/здобувачка вищої освіти не може виконати 

завдання, не володіє навчальним матеріалом, відмовляється відповідати на 

запитання або робить принципові помилки, які викривлюють усе рішення (або 

правильно відповів/відповіла менше ніж на 50% тестових завдань). 

 

Для визначення ступеня засвоєння навчального матеріалу та 

подальшого його оцінювання на семінарському чи практичному занятті 

слід врахувати певні рівні знань: 

1. Теоретична відповідь 

– оцінка «5» високий рівень – здобувач/здобувачка вищої освіти вільно 

володіє навчальним матеріалом, опрацювавши основну та додаткову 

літературу, аргументовано висловлює свої думки, проявляє творчий підхід до 

виконання індивідуальних та колективних завдань у самостійній роботі; 

– оцінка «4» добрий рівень – здобувач/здобувачка вищої освіти володіє 

певним обсягом навчального матеріалу, здатний/здатна його аналізувати, але 

не має достатніх знань для формулювання висновків, поєднання теоретичних 

знань із практичними прикладами; 

– оцінка «3» задовільний рівень – здобувач/здобувачка вищої освіти 

володіє навчальним матеріалом поверхово і фрагментарно на 

репродуктивному рівні або володіє частиною навчального матеріалу; 

– оцінка «0» незадовільний рівень – здобувач/здобувачка вищої освіти 

не володіє навчальним матеріалом, відмовляється відповідати на запитання. 

2. Тест: правильне вирішення тесту оцінюється в 1 бал. 

3. Задача: вважається вирішеною і оцінюється: 

– оцінка «5» високий рівень – здобувач/здобувачка вищої освіти 

повністю правильно вирішив/вирішила задачу, надав/надала відповіді на всі 

поставлені в умовах питання, з посиланням на чинні нормативно-правові акти; 



– оцінка «4» добрий рівень – здобувач/здобувачка вищої освіти повністю 

правильно вирішив/вирішила задачу, надав/надала відповіді на всі поставлені 

в умовах питання, але не зробив посиланням на чинні нормативно-правові акти 

чи допустив незначні помилки; 

– оцінка «3» задовільний рівень – здобувач/здобувачка вищої освіти 

надав/надала відповіді не на всі поставлені в умовах питання, чи не зробив 

посиланням на чинні нормативно-правові акти, чи допустив значні помилки; 

– оцінка «0» незадовільний рівень – здобувач/здобувачка вищої освіти 

не правильно вирішив/вирішила задачу. 

4. Реферативне повідомлення – оцінюється в 5 балів: 

1 бал – належне оформлення реферативного повідомлення; 

1 бал – глибока проробка теми (наявність достатньої кількості 

літературних джерел, наявність ґрунтовних висновків); 

1 бал – теоретична обґрунтованість теми, визначення її актуальності, 

мети, завдань, чітко розроблений науковий апарат; 

2 бали – грамотна і аргументована презентація реферату. 

Кожну оцінку викладач/викладачка має аргументовано мотивувати. 

 

Шкала оцінювання: національна та ECTS 

 

Сума 

балів 

Оцінка за 

національною 

шкалою 

Оцінка за 

шкалою 

ECTS 

Пояснення 

90-100 Відмінно A 

Кредит зараховано. Контрольні 

заходи виконані лише з незначною 

кількістю помилок 

82–89 

Добре 

B 

Кредит зараховано. Контрольні 

заходи виконані вище середнього 

рівня з кількома помилками 

75–81 C 

Кредит зараховано. Контрольні 

заходи виконані вірно з певною 

кількістю суттєвих помилок 

67–74 

Задовільно 

D 

Кредит зараховано. Контрольні 

заходи виконані непогано, але зі 

значною кількістю недоліків 

60–66 E 

Кредит зараховано. Виконання 

контрольних заходів задовольняє 

мінімальним критеріям 

35–59 Незадовільно FX 

Кредит не зараховано. 

Здобувачу/здобувачці вищої освіти 

надається можливість скласти 

оговорені контрольні заходи для 

поліпшення підсумкової оцінки 



1-34 F 

Кредит не зараховано. 

Здобувач/здобувачка вищої освіти 

повинен/повинна повторно 

освоювати навчальний матеріал 

дисципліни (модуля) 

 

6. РЕКОМЕНДОВАНІ ДЖЕРЕЛА ІНФОРМАЦІЇ 

 

Базові 
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посібник / І.В. Краснобрижий, С.О. Прокопов, Е.В. Рижков. Дніпро: ДДУВС, 

2018. 220 с. 

2. Вишня В.Б., Гавриш О.С., Рижков Е.В. Основи інформаційної 

безпеки: навч. посіб. Дніпро: ДДУВС, 2020. 128 с. 

3. Благута Р.І., Мовчан А.В. Новітні технології у розслідуванні 
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